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1 概述 

Tipasig USB协议分析仪包括 USB Sniffer 硬件盒子和上位机软件 Tipasig.UsbAnalyzer.exe。硬件方案支持国产芯

片，使得用户的付出成本最小化；软件方案基于微软 WPF(Windows Presentation Fundation)开发，采用的商业级树形

控件支持海量数据的收纳和显示，结合 WPF基于 DirectX、支持 GPU硬件加速的渲染技术，面对 USB实时采集的

海量数据，让用户的使用体验更佳。 

Tipasig USB协议分析仪对采集到的 USB数据实现了丰富的、多层次的、按需加载的显示手段，硬件支持 USB
待测设备高速、全速、低速自动识别，还提供强大的过滤、搜索和标色功能，采用插件系统对各种 USB类协议进行

聚类分组，甚至可解析一些常见的厂商协议（如 FT232），是真正的 USB协议分析仪。 
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Tipasig USB协议分析仪是真正的 USB 协议分析仪，功能媲美 Lecroy, Ellisys 同类产品。 

 

真在：自动识别速度高速、全速、低速 

 

 
 

真在：其它软件数十屏才能显示的数据，商业级树形控件一屏收纳 

 
 

真在：硬件过滤 SOF 包；平衡采集和显示 NAK 重传事务。 
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 Tipasig USB 协议分析仪之硬件 
硬件清单： 

 USB Sniffer 硬件盒子，数量 x1 

 USB Type C 数据线，数量 x2 

 

USB Sniffer 硬件盒子随着型号的不同，其外观有所差异，但都有三个 USB 口： 

名称 位置 功能 备注 

Monitor 口 

USB Type C 母口， 

形如手机的 USB 口， 

标注有”Monitor”或“USB-CAP”字样。 

用 USB 数据线连接至

Windows PC 或笔记本（称为

Monitor） 

Monitor 机器运行有

USB 协议分析仪软件 

Host 口 

USB Type C 母口， 

形如手机的 USB 口， 

标注有”Host”或“TO HOST”字样 

用 USB 数据线连接至 PC 或

笔记本或其它 USB 主机（称

为 Host），本质是对 USB 待

测设备的桥接，即插入 USB 
Sniffer 的 USB 待测设备相当

于插入了 Host 主机。 

Host 的特别例子： 

支持优盘插入的插卡音

响 

Device 口 

USB Type A 母口， 

形如 PC 机的 USB 口， 

标注有”Device”或“TO TARGET”字样 

用于插入 USB 待测设备（称

为 Device） 
 

 

 Tipasig USB 协议分析仪之软件 
Tipasig USB 分析仪的软件为绿色免安装软件，直接解压缩到任何文件夹即可。不用管理员账号，不用安装驱

动，仅需安装 Microsoft .NET 8.0 (x64)及其以上版本。为更好兼容性和性能，目前仅支持 64 位的 Win10 以上

的 Windows 操作系统。 

可在百度网盘里下载最新的版本， 

链接: https://pan.baidu.com/s/1mlfeF6UVK6871ceE0jr2Sw?pwd=4z26 提取码: 4z26 
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2 软件操作 

2.1 主界面布局 

 
从上至下依次为： 

 菜单栏 

 工具栏 

 数据协议视图 

 状态栏。 

 

数据协议视图包括： 

 左：主视图包括 USB 概览视图 

 右上：字段细节视图 

 右下：原始数据视图。 

每个视图点击右上角 x 可单独关闭；后两者视图点击右上角-可最小化。可拖动视图之间的垂直分隔条或水平分隔

条以调整视图布局。 
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2.2 菜单栏 

 

菜单 热键 功能 备注 

文件菜单 

新建 Ctrl+N 

工具栏 图标 

清除当前的数据，包括显

示。 
 

打开 Ctrl+O 

工具栏 图标 

选择文件夹并打开.tpu 文

件。 
.tpu 为 Tipasig USB 数据

专用文件格式。 

保存 Ctrl+S 

工具栏 图标 

保存当前的数据至.tpu 文

件。 
 

加载示例  打开软件预先内嵌的.tpu
文件。 

 

UsbMassStorage.tpu 演

示 Bulk-Only 的 USB 
Mass Storage 类的 USB
数据； 

UsbMouse.tpu 演示

BootMouse 的 USB HID
类的 USB 数据。 

退出  退出本软件  

视图菜单 暂未实现 

布局菜单 

重置布局  恢复主视图，字段细节视

图，原始数据视图的最原

始布局 

 

保存布局   暂未实现 

加载布局   暂未实现 

录制菜单 

开始录制 Ctrl+R 

工具栏 图标 

启动 USB 数据的捕获功

能，实时采集、分析并显

示在 USB 概览视图里 

如果 Monitor 机器连接有

USB Sniffer 硬件，则该

项显示为绿色；否则为灰

色，功能无效。 
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停止录制 Ctrl+Shift+R 

工具栏 图标 

停止 USB 数据的捕获功

能，然后用户可以在多个

协议数据视图里浏览和操

作捕获到的数据。 

只有在录制中，该项显示

才为红色；否则为灰色，

功能无效。 

重新录制 
工具栏 图标 

暂停 USB 数据的捕获，并

清除已采集的数据，然后

重头开始录制。 

只有在录制中，该项显示

才为红色；否则为灰色，

功能无效。 

录制选项 
工具栏 图标 

弹出录制选项对话框，详

见 2.9 小节 
专家模式，仅用于高级录

制技巧和诊断模式。 

帮助菜单 

用户手册 
工具栏 图标 

调用后台 pdf 阅读器打开

本用户手册。 
 

关于  弹出对话框，显示软件版

本，作者等信息。 
 

 

2.3 工具栏 

 
工具栏各项图标的功能可参考 2.2 小节。 

最后一项图标是 切换语言： 

 当前缺省是中文，图标显示为 English，点击则切换语言至英文。 

 如果当前是英文，图标显示为中文，点击则切换语言至中文。 
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2.4 状态栏 

 
从左至右，分别为协议分析仪状态，录制滚动条，软件版本号。 

分析仪状态 含义 

Ready 软件刚启动成功，还没连接 USB Sniffer 硬件。 

Connected USB Sniffer 硬件已连接并正常识别，此时可以开始录制。 

Disconnected USB Sniffer 硬件被拔出。 

Capturing USB Sniffer 硬件正在捕捉 USB 数据。 

PHY error 捕捉过程中，发生过一次捕捉错误。 

USB 总线的信号完整性不佳，一般是由于 USB 待测设备使用推挽电路(Push-pull 
circuit)的芯片管脚来驱动 USB 总线信号，而没有采用真正的 USB 物理层电路。 

USB 数据总线过长或质量欠佳可能也会导致此现象。 

ReadCompleted 打开.tpu 文件，在“USB 概览”视图里完成显示。 

Saved 保存数据至.tpu 文件完成。 
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2.5 快速上手指南 

 
软件初始启动后，主视图缺省显示是“快速上手”页面，以帮助 Tipasig USB 协议分析仪的初次使用者，快速掌握

分析仪的操作。 

 如果你没有 USB Sniffer 硬件，只需看第 0 步。 

 如果你初次使用分析仪，可快速看黄色高亮的文字，以及第 1 步中的图片。 

 如果你遇到问题，那就先完整看完本“快速上手”页面。 

 如果想了解更详细的操作，建议完整阅读本用户手册。 

  

0.   USB 分析仪的软件为绿色免安装软件 

      不用管理员账号，不用安装驱动，仅需安装 Microsoft .NET 8.0 (x64)及其以上版本。为更好兼容性和性能，

仅支持 64 位的 Win10 以上的 Windows 操作系统。 

       启动软件后，主界面工具栏的"录制"图标为灰色, 

       如果您只是使用 文件->加载示例 或者 文件->打开 以前的.tpu 文件，可以忽略下列步骤。", 

上位机软件为绿色免安装软件，不用管理员账号，仅需安装 Microsoft .NET 8.0 (x64)及其以上版本。为更好兼

容性和性能，仅支持 64 位的 Win10 以上的 Windows 操作系统。 

     启动软件后，主界面工具栏的"录制"按钮为灰色  

     如果您只是加载示例或者打开以前捕捉并保存的.tpu 文件，可以直接使用本软件，忽略下列步骤。  

 

1. USB Sniffer 硬件盒子有三个 USB 口: 

① Monitor 口: 连接至 Windows PC 或笔记本（称为 Monitor），Monitor 机器运行有 Tipasig USB 分

析仪的软件 

② Host 口: 用于桥接 USB 待测设备至 PC 或笔记本或其它 USB 主机（称为 Host） 

③ Device 口: 用于插入 USB 待测设备（称为 Device） 

特别例子: Host 是一个支持优盘的插卡音响，Device 是一个优盘。 

 

2. 连接第①条 USB 数据线后，主界面工具栏的"录制"图标变为绿色  
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   如果未变绿，检查下列因素: 

◇ USB 数据线是否有弯折损坏 
◇ USB 数据线是否插入 Monitor 口，请勿与 Host 口混淆 
◇  Windows 操作系统的 设备管理器->通用串行总线设备 是否能看到 USB Sniffer 字样 
◇  右击 USB Sniffer->属性->详细信息->硬件 Id 其值是否为 VID_6666&PID_6620 

 3. 点击"录制"图标，开始抓包 

     主界面最下面的状态栏显示绿色进度条并滚动，主视图自动切换到"USB 概览"页面。 

4. 连接第②条 USB 数据线，插入 USB 待测设备 

      "USB 概览"页面开始显示捕获的 USB 数据。可反复拔插 USB 待测设备，即反复捕获该 Device 的枚举过程。 

5. 点击"停止"图标，停止抓包 

进度条停止滚动并隐藏，"停止"图标从红色变为灰色，"录制"图标从灰色变回绿色。 

6. 点击"USB 概览"页面下 Item 列的"GetDescriptor (Device)"项，显示该项的更多信息 

"GetDescriptor (Device)"是枚举过程中的一项 USB 控制传输(Control Transfer)，Host 用以获得 Device
的设备描述符。 

点开该项前的+可展开显示，该控制传输由 3 个 USB 事务组成： 

◇ Host 发出的 SETUP 事务作为请求 

◇ Device 发出的 IN 事务作为响应 

◇ Host 发出 OUT 事务作为状态（其数据负载长度为 0，即零长度包 ZLP） 

     右上的"字段细节"视图显示该项的响应，即"Device Descriptor"的各字段细节，包括名称和值含义， 

       点击"Setup Request"前的+还可展开显示该项的请求，即 Setup 事务的数据负载的各字段细节。 

     右下的"原始数据"视图显示该项的响应或请求的原始数据，黄色高亮是当前选中的字段。 

7. 点击"保存"图标，保存当前捕获的数据 

     弹出对话框，输入文件名，点击"保存"即存为后缀名为.tpu 的文件。 
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2.6 USB 概览视图 
USB 概览视图最上面一行，左边是状态栏显示归类收纳的 USB 根条目数量；右边是工具栏，包括对根条目的过滤，

搜索和标色；右边还有一个快速搜索框，执行对所有 USB 条目的全文本搜索；最右边是一个滚动条跟随按钮，用

于大数据量采集显示时，自动滚动到最后一行以跟随最新的 USB 条目。 
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大多数收纳的 USB 条目前有一个+，点击可展开其下面的子条目。如下面的”GetDescriptor (Device)” USB 控

制传输下面有多个 USB 事务，分成 3 个阶段：Setup 阶段，数据阶段，状态阶段。 

 
 

丰富的箭头提示：方向，性质和状态。 

 
 

通过点击工具栏图标，弹出浮动搜索栏： 
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通过列管理菜单，弹出浮动搜索栏： 

 
 

输入条件表达式（注：仅仅对根条目有效），并执行过滤：  

 
 

Show only 模式的过滤效果： 
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选中 Hide 模式，及其过滤效果： 
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选中标色模式，及其执行效果： 

 

 
 

工具栏的 Search 图标功能暂未实现。 
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快速搜索框的所有 USB 条目（根条目和子条目）的全文本搜索功能： 
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2.7 字段细节视图 
标准控制传输，获得 iProduct 字符串描述符的例子，包括 

 Setup 作为请求  

 描述符结果作为响应  

Name: 字段的名称 

Value: 字段的值含义 

Hex：字段的 16 进制原始值 

Offset：字段的偏移量（以 bit 计） 

Length：字段的长度（以 bit 计） 
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获得 HID 报告描述符及其字段解析的例子： 
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在字段细节视图里，执行全文本搜索，比如多 Interface 的 Configuration 描述符（共 1191 字节），搜索其

bInterfaceClass 字段： 
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点击 Export 图标执行全文本导出： 
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导出后文本文件内容： 
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2.8 原始数据视图 
原始数据视图从左到右依次为： 

 地址列：缺省显示为 16 进制 

 数据左区：缺省显示为 16 进制 

 数据右区：缺省显示为 ASCII 字符 
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地址列选择 10 进制格式，及其效果： 
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数据左区右区选择每行 4 字节，及其效果： 
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左区显示为 16 进制，右区选择为 10 进制，及其效果： 

 

 
 

左区的”Copy as Displayed”的剪贴板内容： 

14 03 55 00 53 00 42 00 

32 00 30 00 44 00 49 00 

53 00 4B 00 

 

右区的”Copy as Displayed”的剪贴板内容： 

20 3 85 0 83 0 66 0 

50 0 48 0 68 0 73 0 

83 0 75 0 

 

左区的”Copy as Hex Array”的剪贴板内容：（注：用于 C 程序里复制粘贴竞品的各种描述符） 

{ 0x14, 0x03, 0x55, 0x00, 0x53, 0x00, 0x42, 0x00, 0x32, 0x00, 0x30, 0x00, 0x44, 0x00, 0x49, 
0x00, 0x53, 0x00, 0x4B, 0x00 } 
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3 常见问答 

3.1 为什么我软件界面的“录制”按钮没有变绿？ 
答：参阅快速上手页面， 

 软件时，是否正确输入了 USB Sniffer 硬件背面的 6 位数字 PIN 码 

 USB 数据线是否有折损，可尝试换一条好的 USB 数据线 

 USB 数据线是否插入的是 Monitor 口，请勿与 Host 口混淆 

 Windows 操作系统的 设备管理器->通用串行总线设备 是否能看到 USB Sniffer 字样 

 右击 USB Sniffer->属性->详细信息->硬件 Id 其值是否为 VID_6666&PID_6620 

 执行了 2 次 Tipasig.UsbAnalyzer.exe，第 1 个任务占据了 USB Sniffer 硬件，导致第 2 个任务打开硬

件失败，尝试用任务管理器结束第 1 个任务（如果由于意外它还在后台运行的话）" 

3.2 为什么没有抓取到枚举过程？ 

 
答：在点击“录制”后，USB 待测设备必须有一个热插入动作。在录制期间，把②号数据线在 PC 机侧拔下，并重

新插入一次。这样做，USB Sniffer 才能抓取到完整的速度协商过程，以及 PC 机发起的枚举过程。 

3.3 我的高速 USB 设备有很高概率被误识别为全速？ 
答：要在 Device 口已插入待测设备，Host 口已插入②号数据线的情况下，再热插入②号数据线至 PC 机。千万不

要先连接好②号数据线（Host 口到 PC 机），再热插入待测设备至 Device 口。因为先连接好②数据线的话，USB 
Sniffer 硬件就检测到 PC 机已经给 VBUS 供电了。 

 

  



微信号 luwei62wa 版权所有 

本文档仅针对产品当前版本，后续修订可能有增删。 

3.4 我的全速 USB 设备的速度识别正确，但 Bulk 传输不能被正常解析？ 
答：由于某些全速 USB 设备为了低成本，直接驱动推挽电路来实现 D+,D-差分信号对，这导致热插入期间信号噪

声过大，速度识别算法为了健壮性的滤波时间更长，这影响了速度识别算法的响应速度，导致 USB Sniffer 硬件没

有抓取到配置描述符的获取，从而不能解析后续的 Bulk 传输。解决方法 1：不要点击“停止”，也不要点击“重

新录制”，直接把②号数据线在 PC 机侧重新热拔插一下即可。 

 
 

解决方法 2：在”Recording options”设置窗口里，强制设置为全速设备，再执行“录制”。在方法 1 有效的情况下，

不推荐使用方法 2。 
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3.5 试了好几个 USB 待测设备，不仅没有显示速度，也没有显示任何 USB 传输？ 
答: 如果 PC 机也不能发起枚举过程，则先解决 USB 待测设备的问题，或 USB 线缆问题，可尝试交换①②号两根

USB 数据线。 

如果 PC 机能正常枚举， 则先试试在不关闭软件的情况下，拔掉①②③所有三个口，然后依次先插入待测设备至

Device 口，再连接②号数据线从 Host 口至 PC 机，最后连接①号数据线从 Monitor 口至 PC 机，要确保每一步都

没有“虚接”的情况，然后再点击“录制”。在录取期间，把②号数据线在 PC 机侧重新热拔插一下。 

如果还不行，则按 3.6 小节处理。 

 

3.6 我的 USB 待测设备，在录制过程中 USB 分析仪异常？ 
答: 按下面截图所示步骤给技术支持发邮件，邮件标题要带上你的 USB Sniffer 硬件背后的 6 位数字 PIN 码。 
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4 工程师实战案例 

4.1 我采用某国产蓝牙+USB 芯片 xx6229，烧录固件后，PC 机没有发起

USB 枚举过程？ 

 
 

工程师实战经验: 有些 USB 芯片需要固件程序显式使能 D+线的上拉电阻，该电阻一般集成在 USB D+ pad 内。

xx6229 是一个全速 USB 设备，固件也在 PAD_PU_CTRL_REG 里设置了 D+管脚的上拉电阻。 

经与原厂支持工程师沟通，其 P0.3 的 D+的上拉电阻控制，已从 PAD_PU_CTRL_REG 挪至 USB_CTRL_REG，

芯片手册没有及时更新；修改并重新烧录固件，Tipasig USB 协议分析仪显示，上拉电阻已设置成功，PC 机也顺

利发起 USB 枚举。 
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4.2 抓包显示枚举过程中，我的 IAR I-jet Lite 没有发出任何包？ 
工程师实战经验：由于连 NAK 都没有回复，首个原因可能是：固件没有初始化好 USB 设备控制器，不然硬件也能

回复 NAK 包。 

其次就是：硬件上电时序不佳，导致 USB 设备的 48MHz 时钟不正常。 

先连接 IAR I-jet Lite 的目标板一侧，然后再插入 USB 侧进 PC 机，则枚举过程变正常。 
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4.3 我的 USB 设备芯片 xx6229，在应答 SETUP 事务后，没有通过 IN 事务

上报设备描述符? 
工程师实战经验: 固件没有往 EP0 的硬件 FIFO 里写入设备描述符的各字节。 

后确认在鼠标模式从 USB 切换至蓝牙时，EP0 的 TX 中断使能位被清；最后切回 USB 模式时，没有恢复使能 EP0
的 TX 中断，导致往硬件 FIFO 写入数据的中断处理程序没有被触发。 
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